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名词释义说明 

文件安全交换平台：用于在不同隔离网、安全域之间，安全、可控、高效、便捷地交换、摆

渡、导入导出文件型数据的软件系统。 

工作台：登录平台后，进行文件收发、上传下载等操作的主界面。 

工作空间：为了便于企业和组织内部不同部门、不同团队之间可以进行独立的文件管理及协

作，将服务器存储空间分成不同的、由物理隔离或逻辑隔离而形成的独立的区域，该区域即为

工作空间。工作空间可以由管理员进行使用人员、使用权限、互相之间传输权限等方面的灵活

配置。 

Ftrans-Plugin 浏览器高速传输插件/高速下载插件/高速上传插件：提升传输效率的平台自带

的传输插件，下载安装后，在上传和下载文件时，即可使用高速上传及高速下载功能；适用于

较大文件传输场景。 

文件邮：以类似邮件的形式进行文件的收集和发送的一种形态。 

文件包：通过平台中转站、文件邮、收集链接、网盘投递等功能进行传输的内容统称为文件

包；如由平台向外部发送了一个有 13个附件、2000字正文的文件包。 

文件库：平台上多人共用的文件仓库，只有被添加为该文件库的协作者才能访问该文件库；每

个协作者的操作权限不同，只能对指定的文件夹有相应的操作权限。 

管理员：负责对平台传输规则进行设置、管理和维护的人员；通常管理员为用户所在单位和组

织的技术人员。 
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1、登录 

1.1、注册账号 

一、点击注册 

如果您还没有账号，可以点击登录页面的『立即注册』，进行账号的注册： 

 

二、填写信息 

绑定邮箱：填写个人邮箱号，需要通过该邮箱激活账号 

登录账号：按规则填写 

登录密码：按规则填写 

验证密码：再次填写登录密码 

勾选同意使用条款，点击立即注册即可。 
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三、邮箱验证 

系统将发送验证邮件至你的邮箱： 

 

在邮箱中点击“立即激活” 
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激活成功，即完成注册动作，点击『去登录』，即可登录平台。 

 

1.2、账号密码登录 

在登录页正确输入您的账号密码，即可登录平台使用。 
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1.3、扫码登录 

当系统启动“扫码登录”功能时，您可根据页面提示、通过第三方应用扫码登录；校验通过后，

即可登录平台使用。 
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1.4、单点登录 

如果管理员开启了单点登录，您可以点击相应的单点登录按钮跳转到第三方登录页，校验通过

后即可登录成功。 

 

1.5、登录异常 

1.5.1、账号禁用提示 

输入账号密码，点击登录，如出现提示“您的账号已被禁用，无法登录”，则联系您的管理员处

理。 
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1.5.2、账号未激活提示 

输入账号密码，点击登录，如出现提示“你的账号尚未激活”，请按页面提示，点击“去激活”，

并完成相应的激活动作后，使用账号、密码进行登录。 

 

1.5.3、超出系统支持最大用户数提示 

输入账号密码，点击登录，如出现提示“已超出本系统可支持的最大用户数，无法继续激活您

的账号”，则联系您的管理员处理。 
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1.6、忘记密码 

一、点击“忘记密码” 

如果您忘记了密码，可以点击“找回密码”来设置新的密码，进而登录平台： 

 

输入您账号所关联的邮箱号和图形验证码： 
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二、邮箱验证 

点击“找回密码”，系统会发送一份密码重置的邮件到您填写的邮箱中，收到邮件后点击邮件中

的链接，进行密码重置： 

 

三、重置密码 

按照密码规则设置新密码，并再次确认。填写好密码后，点击“确定”即重置密码成功，使用新

密码即可登录平台。 
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2、自签证书信任 

由于浏览器证书信任的问题，当您进入平台后可能会出现提示“您尚未信任本站安全证书，无

法上传下载文件，请前往信任”。这时候您需要先信任引擎的证书，才能正常的上传下载文

件。 
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点击“去信任”后，跳到浏览器信任页面，根据您所使用的浏览器的操作引导点击"继续访问"或

其他类似按钮信任成功后，页面提示"您已信任本站安全证书，可以正常上传下载文件啦"，点

击“返回”、返回到登录页。 

以 Firefox浏览器为例： 

 

 

3、个人中心 

登录平台，点击右上角图标，即可进入“个人中心”： 
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3.1、个人信息 

页面展示的是个人相关的信息，如中文名、英文名、性别、生日四项信息有误，则可以点击

“修改”按钮进行改正： 
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3.2、个人配置 

3.2.1、通知 

在“个人配置”页面，您可以对平台通知语言进行配置： 

 

平台默认：和平台默认语言一致；平台默认语言是管理员配置的语言。 

配置完成后，当系统发送邮件、企业微信、钉钉、飞书等通知提醒时，使用语言将与您配置的

语言保持一致。 
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3.2.2、身份令牌 

在“个人中心-个人配置”里生成自己个人的身份令牌，身份令牌是认证您个人身份的凭据，当

您使用传输客户端时可用来连接服务。

 

3.3、修改密码 

填写原密码、两次确认新密码，即可对原有密码进行修改。 

 

备注： 

若无此操作选项，则管理员并未开启此操作，您可能不支持修改密码或咨询管理员。 
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3.4、我的联系人 

3.4.1、添加联系人分组 

1）添加分组 

点击“添加组”，即可添加您的联系人分组。分组命名可根据您的需求灵活设定，但需满足： 

• 分组命名不可重复 

• 分组命名不可超过 50字 

 

2）编辑与删除分组 

点击各分组右侧的“编辑”按钮，即可对分组命名进行修改；点击分组右侧的“删除”按钮，即可

删除此分组和组内的联系人。 

• 如果该组内的联系人已经在其他组存在，删除此组，该联系人在其他分组将不受影响。 
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3.4.2、添加联系人 

1）“添加”与“选择”联系人 

• 当未指定用户分组时，仅可“添加”联系人 

 

• 当选定某特定用户组时，可“添加”、也可“选择”联系人 
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2）添加联系人 

依次填写联系人的邮箱、分组、姓名、手机号、座机号、公司、部门、职位、备注等信息即可

添加联系人。 

• 仅邮箱为必填选项 
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3）选择联系人 

点击“选择联系人”，即可调出对应操作。“选择联系人”中，联系人来源共有三种：我的联系

人、公共联系人、系统联系人。 

我的联系人：即从您目前已有的联系人列表中选择。 

 

公共联系人：即由您的管理员设置的，为组织或公司内部人员共用的联系人名单 
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系统联系人：您所在的组织或公司内部人员的联系人名单，您可以按部门或用户类型来检索特

定用户。 

 

4）编辑与删除联系人 

点击各联系人右侧的“编辑”按钮，即可对联系人信息进行修改；点击分组右侧的“删除”按钮，

即可删除此联系人。 

• 如果该联系人已经在其他组存在，删除此组内的联系人，其在其他分组将不受影响。 

 

选中组内多名联系人时，可以进行批量的“移除”或“删除”操作。 
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• 移除：该联系人将被移出该组，如该联系人同时存在其他组，则不影响其他组 

• 删除：该联系人从您的联系人中删除，如该联系人同时存在其他组，则其他组也将删除 

 

3.4.3、导入与导出 

1）导入联系人 

点击右上角“导入”，即可批量导入联系人。 

• 下载模板：下载系统默认的导入模板 

• 填写信息：按模板添加对应的联系人信息 

• 上传文件：将填好的信息文件上传 
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当导入人员与现有联系人重复时，选择“更新已有联系人信息”，即导入信息覆盖已有联系人信

息；选择“不允许导入”，则维持现有联系人信息。 

2）导出联系人 

点击“导出”，即可下载您现有的联系人名单。 

 

4、工作空间 

登入平台后，点击主页面的左上角，可进行工作空间的切换和选择。 

• 如果您仅属于某个工作空间的成员，登录后则默认直接进入该工作空间 

• 如果您属于多个工作空间的成员，您可以切换进入不同的工作空间 

• 如果您还不属于任何空间的成员，登录后无法进入工作空间，只能进入个人中心 
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备注： 

您在不同工作空间可能拥有不同身份和权限，您的操作范围以选定的空间身份为基础，您可仔细选择工作空

间以避免可能的身份及操作限制等问题。 

 

5、发送文件 

在您选定工作空间后，您可进行接下来的一些列文件收发等流程。 

5.1、发送文件包 

一、发起文件包 

当您需要发送文件给其他人时，您可灵活选择以下两个入口进行文件包的发送： 

• 点击平台左侧操作栏上方的“新建”按钮，“新建-发送文件-文件包”，即可发送文件包给他

人 

• 点击平台操作区的“发送文件”功能区，“发送文件-文件包”，即可发送文件包给他人 
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二、接收者设置 

• 发送到：如果您的管理员配置了和其他空间的投递关系，那么您可以将文件包发送给其他

空间的接收者；如果无其他空间的接收选择，则默认您只可发送文件包到您所在的空间 

• 接收者：为必填项，需填写接收者的邮箱或平台账号 

• 主题：文件包的主题，非必填 

• 添加附件：可以上传文件和文件夹两种形式；可以从本地选择附件，也可从网盘（即您在

平台内存放的文件）中选择附件 
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当您七天内有已上传未发送的文件，则“添加附件”下拉选项中会出现“从暂存区选择”选项；如

果没有则不显示。 

• 点击“从暂存区选择”即可看到您所有在暂存区的文件，您可直接选择该文件，该文件无需

经历上传过程即可添加 

• 若您上传的文件超过 7天未发送，则该文件也将从暂存区内消失。 

• 若您选择了暂存区的文件发送，则该文件也将从暂存区消失。 
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三、发送高级选项 

• 提取时需验证提取码：收件人需要填写提取码才能提取文件 

• 文件包有效期：超过有效期后，收件人无法提取文件 

• 每人提取次数限制：接收者下载或转存文件超过该次数后将无法提取 

• 通过 Plugin上传完成时，通知我：插件上传成功后发送通知给发件人 

• 文件包成功送到收件人时，通知我：接收者成功收到文件包后，发送通知给发件人 

• 收件人提取文件包时，通知我：收件人下载或转存文件包时，发送通知给发件人 

• 收件人打开文件包时，通知我：收件人进入文件包详情查看文件包内容时，通知发件人 

• 下载文件添加水印：管理员开启下载功能后才显示该项，勾选后接收人下载文件会带有水

印内容 
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以上步骤均设置完成后，点击“发送”，即可将文件包发出，发出后您可在发件箱查看此记录。 

5.2、发送文件包链接 

一、发起文件包链接 

操作同【4.1、发送文件包--发起文件包】 

备注： 

该功能仅限管理员开启后方可使用。 

二、内容填写及高级选项 

• 主题：文件包的主题，非必填 

• 添加附件：可以从本地上传，也可以从网盘选择 

• 内容：正文内容 

• 高级选项：操作同【4.1、发送文件包--发送高级选项】 
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三、发送设置 

以上设置完成后，点击“发送”，文件包链接即创建成功，此时，您可通过两种方式，将该链接

发送给接收者： 

• 可复制链接发送给接收者 

• 也可以填写接收者的邮箱地址，将链接直接发送给接收者邮箱 

 



ftrans.cn  文件安全交换平台用户手册 V1.1 

28 

 

您也可以在您的“发件箱”中查看文件包链接记录，点击进入详情复制链接发送给接收者。 

 

6、发件箱 

发送过的文件包会统一展示在“发件箱”中，您可在“发件箱”中对您发送过的文件进行管理。 

6.1、文件包筛选 

点击『搜索』右侧的箭头按钮，展开搜索条件。您可以根据“文件来源”、“文件包状态”、“附

件状态”、“时间”、“关键字”等条件，对您已发送过的文件包进行检索。 

 

各检索条件说明： 

文件来源 • 文件邮、中转站、收集链接、网盘、Outlook 

文件包状态 

• 文件包状态包括： 

o 文件包全部状态：默认选中 

o 发送成功：成功发送给对方的文件包，不包括已过期、已撤回的文件包 

o 审核中：触发了审核的文件包，正在审核中 

o 审核拒绝：触发了审核已经被驳回的文件包 

o 已撤回：发件人或管理员已撤回的文件包 
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o 安检未通过：触发安检被阻断的文件包 

o 发送异常：异常情况导致发送失败 

附件状态 

• 附件状态包括： 

o 附件全部状态 

o 已过期：已过期的文件自动归档无法下载和预览 

o 未过期 

6.2、查看文件包详情 

6.2.1、查看详情 

点击某个文件包，您可以查看该文件包详情： 

 

6.2.2、文件包动态 

点击动态，您可以查看文件包的时间线动态和分类动态： 

• 时间线动态：从填写文件包开始，文件包在每个时间点所经历的动作和状态 

• 分类动态 

o 下载：发件人和收件人下载该文件包附件文件的记录以及下载时间和下载次数 
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o 转存：发件人和收件人转存该文件包附件文件的记录以及转存时间和下载次数 

o 阅读：发件人和收件人查看该文件包附件文件内容的记录以及阅读的时间和阅读次数 

 

6.3、文件包转发 

6.3.1、发起转发操作 

当您的文件包详情页面显示“转发”按钮时，您可对当前文件进行转发操作： 

• 同一文件包可以转发多次 

• 当您的文件包带附件时，如附件未过期，则转发时，附件也一同正常被转发；若附件过

期，则文件包内容可转发，但转发时无法附带附件 
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当您待转发的文件包携带的附件过期时，平台会跳出相关页面提示您，您可按自己的实际需求

进行操作。 

 

6.3.2、转发设置 

在转发设置页面，您可对收件人、主题、文件包高级选项等内容进行设置： 

• 收件人：按需求填写即可 

• 主题：默认主题名“「FW」原文件包主题名”；可修改 

• 附件：如原文件包中的附件在转发时并未过期，则转发时默认附带该附件，您也可删除该

附件重新上传 
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• 正文内容：转发默认带有上一次原文件包的正文内容；可修改 

 

设置完成后，点击“发送”，即可完成转发。 

6.4、编辑再发送 

当您的文件包详情页面显示“编辑再发送”按钮，即可以对该文件包进行“编辑再发送的操作”。 

“编辑再发送”与“转发”的区别：使用转发时，该邮件之前的发送动作和信息会随之附带，使用

“编辑再发送”，该邮件仅包含附件信息，不会附带之前的发送动作和信息。 

• 附件已过期的文件包可以编辑再发送但是不能带有附件 

• 附件没有下载权限的文件包可以编辑再发送但是不能带有附件 

• 同一文件包可以编辑再发送多次 
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点击“编辑再发送“按钮，进入文件包编辑发送页面，将该文件包所有的已填写信息都原封不动

的带过来（除了没有下载权限或已过期的附件），都可以编辑再发送，包括： 

• 发送到的目标空间：根据需求选择 

• 主题：根据需求填写 

• 收件人（除了没有下载权限或已过期的附件） 

• 附件：根据需求选择 

• 正文内容：根据需求填写 

• 表单（由于表单是策略触发的，所以触发了同一表单需要带过来原有值，如果触发了新表

单或没触发表单，那么不需要带过来原有值） 

• 高级选项 

o 附件设置（如果遇到上限值控制，那么不带原有值，采用默认值；例如原文件包有效

期设置的是 100天，由于现在空间管理配置的上线是 90天，那么该项就不带原有值，

采用默认值） 

o 通知设置 

o 取权限 
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6.5、文件包撤回 

如果您发错文件包想终止发送，您可以进行撤回操作： 

 

在确认页面，点击“确定”即可： 

 

但以下情况不支持文件撤回： 

• 已成功撤回过的文件包 

• 已过期的文件包 

• 审核驳回的文件包 
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• 已删除的文件包 

• 跨空间发送时，已到达对方空间的文件包 

• 触发安全检查条件导致发送被阻断的文件包 

• 其他异常情况导致发送失败或阻断的文件包 

6.6、文件包删除 

6.6.1、不支持删除的文件包 

当文件包不支持删除时，将不显示“删除”按钮，即无法对文件包进行删除操作。 

不支持删除的场景有： 

• 仍在审核中的文件包无法被删除 

• 正在发送过程中的文件包无法被删除 

6.6.2、删除文件包 

当文件包符合以下场景时，您可进行删除操作： 

• 已发送完成的文件包 

• 审核驳回的文件包 

• 触发安全检查导致发送被阻断的文件包 

• 其他异常情况导致发送失败或阻断的文件包 

• 已过期的文件包 

• 已撤回的文件包 
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当您进行文件包的删除时，您的文件包收件人也会受到一定影响，具体如下： 

文件包状态 收件人影响 

非跨空间发送；文件包未过期 无法查看和下载文件包附件 

跨空间发送；文件包已投递完成 无影响 

跨空间发送；文件包未投递完成 无法查看和下载文件包附件 

7、收集文件 

如果您需要向他人索取或收集文件，那么您可以使用“收集文件”来完成。 

7.1、创建收集任务 

当您需要向他人收集或获取文件时，您可灵活选择以下两个入口进行文件包的发送： 

• 点击平台左侧操作栏上方的“新建”按钮，“新建-收集链接”，即可创建收集文件任务 

• 点击平台操作区的“收集文件”功能区，即可创建收集文件任务 
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7.2、收集文件设置 

• 连接名称：可自定义名称，默认名称为：收集链接-当前日期-发起人账号 

• 链接类型 

公开链接 私密链接 

分享文件给指定范围内的分享目标，范围内的用

户均可以提取文件 

分享文件给指定的具体分享目标，仅指定

的目标可以提取文件 

收集范围： 

• 任何人：不进行身份验证，任何人都能提取文

件 

• 平台所有用户：拥有平台账号的用户都可以提

取文件 

• 平台内部用户：拥有平台账号且用户类型是内

部的用户都可以提取文件 

收集范围： 

• 指定的某个人或某些人（可以自行填

写用户邮箱，也可以从联系人中选择

用户） 

• 高级选项 

o 链接验证码：对方需要输入验证码才能提交文件 
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o 链接有效期：超过该有效期后，该链接无法被访问 

o 总提交次数：超过该次数，对方将无法提交文件 

o 通知：有人通过该收集链接提交文件给我时，会邮件通知我 

 

7.3、收集文件创建成功 

以上设置完成后，点击“发送”，收集文件链接即创建成功，此时，您可通过两种方式，将该链

接发送给需提交文件的人： 

• 可复制链接发送给接收者 

• 也可以填写接收者的邮箱地址，将链接直接发送给接收者邮箱 
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7.4、提交方上传文件 

当您的收集文件任务创建成功时，被收集方、也即提交方将收到邮件提示，提交方可从邮件中

直接点击收集链接、输入验证码后提交文件。 
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提交者按要求填写主题、内容及上传文件，完成后点击“提交”即可。 
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7.5、查看收集文件任务 

点击平台左侧操作栏“收集链接”，您可以查看所有您创建成功的收集文件任务。 

 

8、收件箱 

您收到的文件会统一展示在“收件箱”中，您可在“收件箱”中对您收到的文件进行管理。 

8.1、文件包筛选 

点击『搜索』右侧的箭头按钮，展开搜索条件。您可以根据“文件来源”、“文件包状态”、“附

件状态”、“时间”、“是否已读”、“关键字”等条件，对您收到的文件包进行检索。 

 

各检索条件说明： 

文件来源 • 文件邮、中转站、收集链接、网盘、Outlook 

文件包状态 

• 文件包状态包括 

o 已撤回：发件人或管理员已撤回的文件包 
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o 未撤回：状态正常的文件包 

附件状态 

• 附件状态包括 

o 附件全部状态 

o 已过期：已过期的文件自动归档无法下载和预览 

o 未过期 

8.2、查看文件包详情 

8.2.1、查看详情 

点击某个文件包，您可以查看该文件包详情： 

 

8.2.2、文件下载与转存 

1）下载 

点击页面“下载全部”按钮，您可以下载该文件包内的所有附件；下拉选项框，您也可以选择

“高速下载全部”操作，此操作适用于您所要下载的附件较大时。 
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• 首次使用“高速下载全部”功能时，您需要先安装高速下载插件，即“Ftrans Plugin-浏览器

高速传输插件”，安装操作按页面指示完成即可。 

2）转存 

点击“全部转存”按钮，即可将文件内的附件全部转存至您的网盘中，您可以自行选择转存的文

件夹位置。 

• 当您转存的文件与您网盘中的文件出现重名时，您可选择“重命名”或“覆盖”操作 

• 当您选择“重命名时”，系统会自动在您转存的文件名后增加日期后缀，以便于与您网盘中

原有的文件作区分 



ftrans.cn  文件安全交换平台用户手册 V1.1 

44 

 

 

8.3、文件包转发 

8.3.1、发起转发操作 

您可点击页面右侧的“转发”按钮，对当前文件进行转发操作： 

• 同一文件包可以转发多次 

• 当您的文件包带附件时，如附件未过期，则转发时，附件也一同正常被转发；若附件过

期，则文件包内容可转发，但转发时无法附带附件 
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当您待转发的文件包携带的附件过期时，平台会跳出相关页面提示您，您可按自己的实际需求

进行操作。 

 

8.3.2、转发设置 

在转发设置页面，您可对收件人、主题、文件包高级选项等内容进行设置： 

• 收件人：按需求填写即可 

• 主题：默认主题名“「FW」原文件包主题名”；可修改 

• 附件：如原文件包中的附件在转发时并未过期，则转发时默认附带该附件，您也可删除该

附件重新上传 

• 正文内容：转发默认带有上一次原文件包的正文内容；可修改 
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设置完成后，点击“发送”，即可完成转发。 

8.4、文件包删除 

在收件箱内选中您需要删除的文件邮，点击左上“删除”按钮，即可删除您需要删除的文件 
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9、中转文件 

中转文件能实现您发文件给其他空间中您自己的账号的传输需求。 

• 您可在平台首页“中转文件”卡片，启动使用该功能 

• 您也可在平台左侧工具栏“中转站”，启动使用该功能 

 

9.1、上传/投递 

点击“上传”，即可发送文件给其他空间中的自己，文件上传成功后，该文件会同步出现于平台

的【中转站】中。 

• 待上传文件：可上传本地文件，也可以从网盘选择 

• 同时投递到：选择其他目标空间，可以将文件同时上传到其他空间的中转站，实现将文件

投递给其他空间的自己 



ftrans.cn  文件安全交换平台用户手册 V1.1 

48 

 

 

 

10、中转站 

在“中转站”中，您可以看到所有您中转给自己的文件。 

10.1、下载文件 

选中文件，点击“下载”按钮或图标，即可将文件下载到本地 
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10.2、转存文件 

选中文件，点击“转存”图标，即可将文件转存到我的文件或有访问权限的文件库中 

 

10.3、撤回文件 

如果您发错文件包或出现其他需撤回文件的情况，您可以点击“撤回”图标进行文件的撤回，撤

回后文件包将终止发送 

 

10.4、删除文件 

您可以可以批量或单个删除文件，删除只是删除当前空间的文件，不会删除已经投递到其他空

间的文件 
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11、全部文件 

全部文件是您拥有操作权限（编辑/浏览/下载）的所有文件合集，这里包括： 

• 个人文件 

• 有访问权限的文件库中的文件 

• 中转站发送的文件 

• 共享给我的文件 
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12、我的文件 

“我的文件”是属于用户个人的文件，您可针对文件做上传、下载、分享、共享文件等一些列文

件管理操作。 

 

12.1、上传文件 

点击“上传”按钮，可以上传文件到“我的文件”中： 

 

• 上传文件：可一次选择多个文件上传 

• 上传文件夹：当需要上传文件夹时，可选择此选项；选择将以完整的文件夹形式上传 
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• 高速上传文件：使用平台上传插件“Ftrans-Pligin浏览器高速传输插件”上传，能实现高

速上传的效果，适用于较大的文件 

• 高速上传文件夹：使用平台上传插件“Ftrans-Pligin浏览器高速传输插件”上传，能实现

高速上传的效果，适用于较大的文件夹 

o 若您未安装上传插件，则首次使用需先安装插件，随后即可正常使用 

 

确定上传后，您可在右侧边栏查看文件的上传状态 

 

如果文件含有病毒，则上传会被阻断，该文件将被放入隔离区。 

您可在平台左侧工具栏“隔离区”查看被隔离的文件。 
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12.2、下载文件 

选中单个或多个文件（夹）时，可对文件（夹）进行下载操作，您可选择普通下载或高速下载

两种下载方式： 

• 普通下载：即直接下载 

• 高速下载：即使用“Ftrans-Pligin浏览器高速传输插件”快速下载 

 

12.3、分享文件 

选中单个或多个文件（夹）时，可对文件（夹）进行分享操作： 
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分享文件将以链接的形式把您的文件分享出去，在创建分享链接时，您可以选择创建公开链接

和私密链接： 

 

选项 公开链接 私密链接 

分享范围 

任何人：不进行身份验证，任何人都

能提取文件 

平台所有用户：拥有平台账号的用户

都可以提取文件 

平台内部用户：拥有平台账号且用户

类型是内部的用户都可以提取文件 

分享目标：可填写指定邮箱，也可从联

系人中选择 

提取权限 

仅预览：被分享的人只能查看文件内

容 

可下载：被分享的人能查看文件内容

也能下载文件 

下载文件添加水印：管理员开启下

载水印功能后才显示该项，勾选后

接收人下载文件会带有水印内容 

仅预览：被分享的人只能查看文件内容 

可下载：被分享的人能查看文件内容也

能下载文件 

下载文件添加水印：管理员开启下载

水印功能后才显示该项，勾选后接收

人下载文件会带有水印内容 
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选项 

链接验证码：被分享的人提取文件时

需要填写验证码才能提取 

链接有效期：超过有效期后该链接将

无法被访问 

总提取次数：超过提取次数后，该分

享链接将无法被访问 

 

链接有效期：超过有效期后该链接将无

法被访问 

每人提取次数限制：限定私密链接可以

被每个分享目标下载或转存的次数 

通知 

分享被提取时，通知我：当分享的文

件被下载或转存时，会发送通知给分

享者 

分享被提取时，通知我：当分享的文件

被下载或转存时，会发送通知给分享者 

将分享链接自动发送给分享目标：将该

链接自动发送给分享目标的邮箱 

公共链接创建成功后，您可以通过分享链接的形式分享文件，也可以直接填写被分享方的邮

箱，让对方收到您分享的文件。 

 

私密链接创建成功后，您可以通过分享链接的形式分享文件. 

在被分享方获取到链接后，可点击链接进入文件提取页面下载文件。 
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12.4、复制文件 

您可以对单个或多个文件（夹）进行复制操作，点击复制后，您可选择被复制的文件存放的目

录，则文件即可复制一份到新目录中。 

当您复制的文件和目标目录中已有的文件重名时，您可选择重命名或覆盖处理： 

o 重命名：如果目标端有重名文件，复制到目标端后将会按日期格式重命名该文件 

o 覆盖：如果目标端有重名文件，复制到目标端后将会覆盖原有文件 
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12.5、移动文件 

点击移动后，您可将单个文件或多个文件移动到指定目录，移动后改文件将从当前目录移出。 

 

当您移动的文件和目标目录中已有的文件重名时，您可选择重命名或覆盖处理： 

o 重命名：如果目标端有重名文件，复制到目标端后将会按日期格式重命名该文件 

o 覆盖：如果目标端有重名文件，复制到目标端后将会覆盖原有文件 

12.6、添加文件标签 

12.6.1、添加标签 

您可以在列表点击“编辑标签”按钮或者在文件详情中点击“编辑标签”按钮对单个文件编辑标

签，也批量选中文件后点击“编辑标签”按钮对多个文件添加统一标签。 
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• 一个文件可以有多个标签，最多不超过 15个，用回车键确定。 

• 每个标签名称长度不得超过 50。 

• 下方显示用户最近使用过的标签，可以直击点击添加，最多显示 15个。 

• 点击保存即可添加成功。 

12.6.2、标签检索文件 

点击“属性”，可以调出该文件的资源属性信息，您可以在文件的资源属性中点击某个已添加的

标签名称，快速检索到含有该标签的所有个人文件 
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您也可以在上方搜索框输入标签名称进行搜索，多个标签用回车键分割；输入多个标签时，只

要含有其中一个标签的文件都会被检索出来。 

 

12.6.3、不同操作对标签的影响 

• 重命名、共享、编辑文件后，该文件已有的标签保留不变。 

• 复制、移动出去的文件，如果目标位置没有同名文件，那么该文件的标签保留不变，如果

目标位置有同名文件，如果选择的“重命名”那么该文件已有的标签不会保留，如果选的是

“覆盖”那么该文件已有的标签会保留。 

• 分享出去的文件不保留已有标签。 

• 删除文件后，在回收站恢复后，该文件已有的标签也会一起恢复。 

12.7、删除文件 

点击“删除”按钮，即可对单个或多个文件（夹）进行删除操作。 
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您可在“回收站”中，查看已删除的文件。 

12.8、重命名文件 

您可以对文件进行重命名操作，新的命名不可与原有的命名重复。 

 

12.9、共享文件夹 

12.9.1、共享文件夹 

当您的文件中有文件夹时，您可以进行“共享”操作。 
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您可以在共享设置页面，对具体项进行设置： 

 

12.9.2、配置人员和权限 

您可以从“我的联系人”、“公共联系人”、“系统联系人”中选择您共享的对象，并配置不同的身

份和对应的权限： 
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以下为当您配置不同身份时，其所拥有的对该文件夹的相应权限： 

组合 \ 基本权限 浏览 
下载(复

制/转存) 
上传 

创建文

件夹 
重命名 

删除(移

动) 

编辑文

件 
预览 

发送(分

享) 

上传者 

Uploader 

  ✓ ✓      

下载/发送者 

DownloadSender 

✓ ✓      ✓ ✓ 

下载者 

Downloader 

✓ ✓      ✓  

浏览/上传者 

BrowseUploader 

✓  ✓ ✓      

浏览/发送者 

BrowseSender 

✓        ✓ 
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编辑者 

Editor 

✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 

预览/上传者 

PreviewUploader 

✓  ✓ ✓    ✓  

预览/发送者

PreviewSender 
✓       ✓ ✓ 

预览者 

Previewer 

✓       ✓  

添加完协作者后，点击"应用"按钮，共享即可生效。 

被添加为文件夹共享者的人将收到一份通知邮件，按邮件中的操作指示，即可对该文件夹进行

对应操作。 

您可以在平台左侧工具栏“我的共享”中，查看你共享过的文件。 
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12.9.3、修改和关闭共享 

您可以在添加权限的页面修改协作者权限、或删除协作者。点击“关闭共享”按钮可以中断当前

文件夹的共享状态。 

 

12.10、新建文件夹 

点击“新建文件夹”，即可在“我的文件”中创建新的文件夹。文件夹名不与原来的文件重名即

可。 
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12.11、投递文件 

【投递】是指把当前“我的文件”里的文件，投递到其他空间中。 

备注： 

该功能仅限管理员开启并配置了对应的投递关系后方可使用，否则该功能不显示。 

 

当您投递文件时，您可以将文件投递到由管理员配置的目标空间中 

• 目标位置：目标空间中的存储目录 

• 添加文件：添加您希望投递的文件 
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13、文件库 

点击平台左侧工具栏“文件库”，即可进入并使用该功能。 
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在“文件库”里，您可以查看到所有您拥有权限的文件合集，同时，您可以根据每个文件右侧标

注的身份，来识别您对某个文件的具体权限。 

点击某个文件夹，即可查看到该文件夹内所有的文件，对应的上传、下载、分享、复制、移

动、标签、删除、重命名等操作同【11、我的文件】中相应内容。 
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14、共享给我 

当您被其他人添加为某个共享文件夹的协作者时，您会收到一份邮件通知。 

 

点击“立即加入”后，即可在平台“共享给我”中，查看该文件夹。 

同时，您能看到你对该文件夹的具体协作权限。 

• 权限和对应的操作请参考【11.9.2、配置人员和权限】中相关内容。 

 

当分享者关闭共享或者删除您的协作者权限后，在“共享给我”界面中将不再显示该文件夹。 
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15、我的共享 

当您共享文件夹给他人时，您可在平台“我的共享”中，查看您所有的共享记录。 

 

点击某个共享文件夹右侧的小图标，您可以查看该文件夹的属性，也可以对修改及关闭共享设

置。 
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16、分享链接 

平台左侧工具栏中“分享链接”，展示的是您在“我的文件”和“文件库”中所分享过的文件。 

 

16.1、复制链接 

您可以通过复制，将未过期有效的链接发送给他人。 

当您分享的是公共链接时，对方在获取您的链接和验证码后，将能够提取文件；当您分享的是

私密链接时，仅当对方在您设置的分享范围内时，才能够提取文件。 

 

16.2、取消分享 

您可以点击“取消链接”，对有效的链接取消分享。 
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取消后显示状态“已取消”，取消后无法重新启用，您可以在“我的文件”或“文件库”中再次进行

分享 

 

取消分享后，被分享者打开链接后也将无法访问文件内容。 
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17、收集链接 

平台左侧工具栏中“收集链接”，展示的是您创建过的所有收集链接任务。 

17.1、查看收集到的文件 

当您创建的收集链接，有提交者提交文件时，您的“收件箱”将会收到对应的文件，您可以在收

件箱查看您收集到的文件： 

 

也可在“收集链接”中，点击某个收集任务、进入详情页查看收集到的文件： 
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17.2、复制链接 

您可以通过复制，将正在进行中的有效链接发送给他人。 

若对方在您的收集对象范围内，则其可以打开链接并上传文件；若对方不在您的收集对方范围

内，则无法打开链接和上传文件。 

 

17.3、取消收集 

您可以点击“取消链接”，终止在进行的收集任务。 
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取消收集后，“收集链接”页面将不再展示该收集链接任务；提交者也将无法提交文件。 

 

18、文件包的安检 

在文件邮、中转站、我的文件中发送文件包时，可能会触发文件包的安检策略，检测点可分为

文件包的创建前、创建时、发送时。 

具体的安全检测条件和处理结果取决于管理员配置。 

此处以文件邮为例，列举不同检测点的安检过程。使用中转站、我的文件发送文件包类似此过

程。 

18.1、文件包创建前 

当您的管理员设置了文件包创建前安检时，在您对文件内容进行编辑时，系统将会对您的文件

括主题、附件文件、接收者、正文内容等信息进行安全检查。 

• 正在安检中提示“正在对您的文件包进行安检，请稍等”，此时“发送/提交”按钮置灰不可点

击。 
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安检结束后，系统会根据不同的安全结果提示您下一步操作： 

检测结果 系统提示 用户可进行的操作 

文件包安检未通过 
“您的文件包安检未通过，无法

发送” 
您可检查文件包或联系管理员 

文件包触发了由管理员设置的

审核流程 

“您的文件包需要通过审核后才

能发出” 

如您点击发送文件，则文件会

自动进入审核流程，审核通过

后，文件将自动发送。 

文件包触发了由管理员设置的

审核流程，且发送者需填写申

请单 

“您的文件包需要通过审核后才

能发出，请先填写审批申请单” 

您可填写该审核流程附带的申

请表单，审核人根据您的申请

表单信息审核通过后，文件将

自动发送 
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18.2、文件包创建时 

当您的管理员设置了文件包创建时安检，在您上传文件的过程中，系统将会对您的文件括主

题、附件文件、接收者、正文内容等信息进行安全检查。 

• 如果安检通过或未触发安检，那么文件将直接发送 

• 如果安检触发了阻断，系统会提示您未通过安检以及未通过的原因 

 

• 如果安检触发了审核，系统会提示您该文件触发了审核、以及审核的人员；点击确定，文

件则进入审核流程。 
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18.3、文件发送时 

当您的管理员设置了文件包发送时安检，在您已创建成功文件包且进入发送状态时，系统将会

对您的文件括主题、附件文件、接收者、正文内容等信息进行安全检查。 

 

18.4、附件未通过安全检测 

当您发送的附件未通过由管理员设置的安检标准时，系统会提示您“附件未通过安全检测”，并

列出安检风险详情： 

• 包含敏感信息：指检测出文件内容含有敏感信息，该敏感信息与管理员设置的敏感词匹配 

• 包含指定文件类型：指发送的文件包括了管理员设定的风险文件类型 

• 疑似含有病毒：文件可能有病毒 

• 疑似包含风险内容：除了上述三种情况的其他情况 
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18.5、我发起的 

当您发送的文件包触发了审核，会在平台左侧工具栏“我发起的”中统一显示，您可以查看所有

触发审核的文件的姿态。 

 

点击某个文件包可查看该文件包详情： 

 

18.6、隔离区 

当您发送的文件被系统检测出含有病毒，则会被放入隔离区中，此时上传会终止；您可在平台

左侧工具栏“隔离区”中查看： 
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• 您可以查看所有被隔离的病毒文件，包括文件名、大小、隔离原因、来源、隔离时间 

• 您可以根据文件的状态、来源、时间范围进行筛选，也可根据文件名模糊查询 

• 您可以删除该文件 

 

19、回收站 

您在“我的文件”和“文件库”中删除的文件，都将放在回收站中。点击平台左侧工具栏“回收站”

即可查看所有您已删除的文件。 

19.1、还原文件 

选中文件，点击“还原”按钮，即可将该文件还原到原本被删除的位置 
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19.2、删除与清空 

您可以选择文件，进行“彻底删除”操作，操作后文件将彻底删除。 

点击“清空回收站”，将删除所有回收站文件，操作后所有文件将彻底删除。 

 

20、审核 

当管理员设置通过本平台进行文件交换需审核时，即产生了文件审核流程，您可通过“审核”功

能界面，处理与您相关的审核事项。 

在平台首页，点击“切换”按钮，选择“审核”，即可进入审核功能界面。 
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20.1、待审核 

20.1.1、审核单个文件邮 

进入“待审核”界面，展示的是所有待您审核的文件邮，点击某个具体的文件邮，即可进入该文

件邮审核界面，对其进行审核。 

 

1）安检报告 

安检报告即该文件邮的安检结果报告，点击“安检报告”可查看安检的基本信息，以及文件所包

含的敏感信息 
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2）文件包详情 

包括文件包概览详情、动态详情和审核详情。可以了解该文件包的详细信息 

 

3）转审 

当管理员开启转审机制时，您可使用“转审”功能，将本次审核转给您认为适合的人员。 
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点击“转审”按钮，在页面内输入您转递的人员即可。 

 

4）加签 

当您认为本次审核需要再增加审核的人员时，可以使用“加签”功能，“加签”审核包括前加签、

后加签、同级加签： 

 

• 前加签：具有结论性的操作，某个步骤只要有人前加签，那么该整个步骤就算通过 
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• 后加签：具有结论性的操作，某个步骤只要有人后加签，代表自己审核通过且进行了后加

签 

• 同级加签：不具有结论性的操作，某个步骤不同的人可以多次同级加签，不具有结论性 

 

可以加签的情况： 

• 该审核步骤还没有完成，还在进行中 

• 当前的审核人没有做结论性的操作，这些结论性的操作包括 

o 审核通过/审核拒绝/转审 

o 前加签：带有一定结论性，需要前面的步骤完成才能继续 

20.1.2、批量审批 

同时选择多个待审核的文件邮，可以批量进行审批，点击“审核通过”或“审核拒绝”即可。 

 



ftrans.cn  文件安全交换平台用户手册 V1.1 

85 

 

20.2、已完成 

在“已完成”页面，展示了所有您已审核完成的审核记录，您可以根据审核时间和关键字进行搜

索。 

 

点击具体的审核记录，可查看您的审核时间及该文件包详情。 

 

20.3、抄送给我 

在“抄送给我”页面，展示所有将您添加为抄送人的审核记录，您作为“抄送人”，同样可以浏览

这些审核记录。 
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20.4、审核设置 

在“审核设置”页面，您可以开启或关闭代审设置，当您开启“允许他人代替我审核”时，在代审

时间范围内发送的文件包如果需要您审核，将会自动转交给代审人审核，转交后您将无法进行

审核。 

 

• 代审时间范围：选择要代审的时间范围，不能低于当前时间 

• 代审人：可选人员范围是所有平台用户 

• 配置完成后，在该时间段内本来需要您审批的文件包都会转交给您选择的代审人审核，不

再给您本人审核 

当您开启代审功能，在待审核页面系统增加提示“已开启代审，代审时间范围内需要您审核的

文件包将会自动转交给代审人审核”。 
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21、传输工具 

若您的管理员开启了某项传输工具的使用，那么您可以在平台左侧工具栏“传输工具”中查看、

并使用该传输工具。 

 

21.1、浏览器高速插件 

Ftrans Plugin浏览器高速传输插件，是可以实现超大文件、海量文件更快速、更可靠传输的

一种高速传输插件。 

 

点击“下载”可查看具体的使用说明和下载安装包。 
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21.2、Ftrans Client 传输客户端（授权使用） 

Ftrans Client 传输客户端主要用户云端文件（有权限）和本地文件的同步。 

支持“网盘-我的文件”和本地文件夹的双向同步；“收件箱、中转站”和本地文件夹的单向

下载。 

 

点击“下载”，即可下载该客户端，可根据自己所用操作环境选择对应版本。 



ftrans.cn  文件安全交换平台用户手册 V1.1 

89 

 

 

点击“使用说明”可以查看客户端使用说明指南，根据指南进行操作即可。 

 

21.3、Outlook 大附件插件 

Outlook大附件插件是提供 Outlook邮件使用场景下、快速、可靠地上传超大附件和海量文件

的传输插件。 
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21.3.1、安装（以客户端为例） 

使用网页版 Outlook安装及使用方法可直接参考页面上的“安装使用说明”。 

1）打开 Outlook 客户端 

打开“获取加载项”窗口：打开 Outlook客户端，点击 Outlook 客户端头部“获取加载项”按钮。 

 

2） 打开外接程序窗口 

打开“从 URL添加专用外接程序”：在“获取加载项”窗口中，点击左侧“我的加载项”菜单，随后

点击底部的“添加自定义加载项”链接，选择“从 URL添加”选项。 
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3） 安装 Ftrans for Outlook 

输入外接程序清单文件的 URL完成安装：在弹出的“从 URL添加专用外接程序”窗口中，输入

“https://10.0.2.13/outlook/Ftrans.Outlook.xml"到文本框中，点击“确定”按钮完成安装。 

4） 确认安装成功 

安装成功后，可以在“获取加载项”窗口，“我的加载项”视图的“自定义外接程序”分组中查看到

已安装的 Ftrans for Outlook加载项。 

https://10.0.2.13/outlook/Ftrans.Outlook.xml
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21.3.2、使用 

1）打开新邮件窗口 

打开“新建电子邮件”窗口：打开 Outlook客户端，点击 Outlook客户端“开始”选项卡中的“新

建电子邮件”按钮，弹出“新建电子邮件”窗口。 

 

2）打开 Ftrans for Outlook 

打开“Ftrans for Outlook”：在“新建电子邮件”窗口中，点击“邮件”选项卡中的“Ftrans for 

Outlook‘按钮，会在窗口右侧伸出”Ftrans for Outlook“侧边栏。 
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3）登录 Ftrans for Outlook 

登录“Ftrans for Outlook”：在“Ftrans for Outlook”侧边栏中输入“用户名”和“密码”后点击

“登录”按钮，进入“Ftrans for Outlook”的添加附件页面。 
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4） 上传附件 

在“Ftrans for Outlook”中上传附件：点击“添加文件”按钮，添加文件到“Ftrans for 

Outlook”。 

 

5）插入附件链接 

插入大附件链接到邮件内容区：待文件上传完成后，点击“插入链接”按钮，将附件链接插入到

左侧的邮件内容区。 

 



ftrans.cn  文件安全交换平台用户手册 V1.1 

95 

 

21.4、FTP/S 传输服务 

您可以通过 FTP/S传输客户端连接到您的工作空间，对工作空间的文件进行上传、下载、删除

等操作。 

 

21.4.1、FileZilla 客户端连接 FTP/S 服务器 

如果您的操作系统是 Windows或 MAC，推荐您下载 FileZilla客户端来连接 FTP/S服务器，点

击连接 https://filezilla-project.org/下载安装 FileZilla客户端。 

1）填写连接信息 

进入 FileZilla客户端，在页面上方填写信息。所填写的信息和连接信息是相对应的。 

FileZilla要填写的连接信息和工作空间提供的连接信息是一致的。  

 

https://filezilla-project.org/
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2） 连接成功 

填写完连接信息后，点击“快速连接”，等待连接结果，连接成功后会提示连接目录成功。 
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3）对文件/文件夹操作 

连接成功后，就可以在“远程站点”查看到所连接到的工作空间文件目录，就可以进行文件的上

传、下载、删除、创建文件夹等操作啦。 

 

21.4.2、命令行连接 FTP/S 服务器 

如果您使用的 Linux操作系统，推荐您使用命令行连接 FTP/S服务器。 

1） 安装 FTP/S 客户端 

打开命令行，输入 yum install ftp 命令安装 ftp 客户端。 
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2）填写连接信息 

输入命令 Open [连接地址] [端口] 创建连接，在建立连接后，输入账号和密码，即可访问

FTP/S 服务器。连接信息和工作空间提供的连接信息是一致的。 

 

3）对文件/文件夹操作 

连接成功后，就可以通过 FTP/S命令行对空间里的文件/文件夹进行上传、下载、删除等操作

啦。这里给您列举几个 FTP/S操作命令。 

• dir：查看当前可访问的目录，例如：ftp>dir<Enter> 

• put：上传一个文件使用 ，例如：ftp>put myfile.pdf<Enter> 

• mput：上传多个文件，例如：ftp>mput *.htm<Enter> 

• quit：关闭连接并返回到原始终端窗口，例如：ftp>quit<Enter> 
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21.5、SFTP 传输服务 

您可以通过 FTP传输客户端连接到您的工作空间，对工作空间的文件进行上传、下载、删除等

操作。 

 

21.5.1、FileZilla 客户端连接 SFTP 服务器 

如果您的操作系统是 Windows或 MAC，推荐您下载 FileZilla客户端来连接 SFTP服务器，点

击连接 https://filezilla-project.org/下载安装 FileZilla客户端。 

1） 填写连接信息 

https://filezilla-project.org/
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进入 FileZilla客户端，在页面上方填写信息。所填写的信息和连接信息是相对应的。 

FileZilla要填写的连接信息和工作空间提供的连接信息是一致的。 

 

 

2） 连接成功 

填写完连接信息后，点击“快速连接”，等待连接结果，连接成功后会提示连接目录成功。 
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3） 对文件/文件夹操作 

连接成功后，就可以在“远程站点”查看到所连接到的工作空间文件目录，就可以进行文件的上

传、下载、删除、创建文件夹等操作啦。 
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21.5.2、命令行连接 SFTP 服务器 

如果您使用的 Linux操作系统，推荐您使用命令行连接 SFTP服务器。 

1） 安装 SFTP 客户端 

打开命令行，输入 yum install sftp 命令安装 SFTP 客户端。 

 

2） 填写连接信息 

执行 sftp -P [端口] [UserName]@[主机名称或 IP地址] 命令进行连接，在建立连接后，输

入账号和密码，即可访问 SFTP 服务器。连接信息和工作空间提供的连接信息是一致的。 

 

3）对文件/文件夹操作 

连接成功后，就可以通过 SFTP命令行对空间里的文件/文件夹进行上传、下载、删除等操作

啦。这里给您列举几个 SFTP操作命令。 

• pwd：查看当前可访问的目录，例如：SFTP>pwd<Enter> 

• put：上传文件，例如：SFTP>put myfile.pdf<Enter> 

• get：下载文件，例如：SFTP>get myfile.htm<Enter> 
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• exit：退出，例如：SFTP>quit<Enter> 

 

21.6、WebDAV 传输服务 

您可以通过 WebDAV传输客户端连接到您的工作空间，对工作空间的文件进行上传、下载、删

除等操作。 

您可以查看 WebDAV传输服务的连接信息，当您用不同的方式连接 WebDAV服务器时需要用到该

连接信息。 
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21.6.1、Windows 系统下使用 

在 Windows操作系统下，推荐您使用以下客户端： 

• WinSCP , 工具类传输，下载地址：https://winscp.net/ 

• Windows 资源管理器，可挂载成盘符，仅支持有效 HTTPS 证书访问（不包括自签证书） 

• RaiDrive，可挂载成盘符，支持 HTTP/HTTPS访问（包括自签证书）,下载地址：

https://www.raidrive.com/ 

1） WinSCP 

• 下载安装好 WinSCP后，打开软件，点击“新建会话”填写连接信息。 

 

• 主机名：连接地址:端口号/webdav，连接地址、端口号可在"工作空间-传输工具"页面查

看。 

• 填写用户名和密码，用户名和密码就是您登录本平台的账号和密码。 

• 点击"登录"进行连接。 

https://winscp.net/
https://www.raidrive.com/
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• 登录成功后，左侧区域是本地的文件列表，左上角可以切换文件路径。 

• 右侧区域是连接到的工作空间的文件显示区域。 

 

• 可以直接将左侧区域的本地文件直接拖拽到右侧的工作空间目录中。 

• 也可以在左侧区域右击某个文件上传到右侧区域的工作空间目录中。 
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• 在右侧工作空间区域可以对工作空间里的文件进行下载、删除、修改等操作。 

 

WinSCP 无法编辑文件的解决 

使用 WinSCP时，第一次用自带的编辑器打开文件的时候，可能会报错。 
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此时需要更改默认的编辑器。 

• 在 WINSCP的右侧栏中点击“编辑-配置”。 

 

• 在弹出框中点击“编辑器”，在点击“添加”。 
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• 选择“关联应用程序”，点击“确定”。  

 

• 选择“关联应用程序”，点击“确定”。 
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2）RaiDrive 

• 下载安装好 RaiDrive后，打开软件，进入 RaiDrive客户端，在页面右上方点击“添加”，

选择“NAS-WebDAV”。 

• 下拉选择要虚拟到本地的驱动器类型，右侧填写驱动器自定义名称。 

• 填写连接信息，RaiDrive要填写的连接信息和“工作空间-传输工具-WebDAV传输服务”提供

的连接信息是一致的。 

RaiDrive 工作空间-传输工具-WebDAV传输服务 

地址 连接地址 

端口 端口号 

账号 账号 

密码 您登录本平台的密码 

• 点击“添加”填写信息。 

 

连接成功后，可以在本地计算机中看到引擎挂载的盘符，可以和操作本地盘符一样来对工作空

间里的文件进行操作。 
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3） Windows 资源管理器（不推荐使用） 

可通过 Windows资源管理器将引擎挂载到本地盘符。不推荐您使用 Windows资源管理器，会产

生很多使用上的问题 

使用机构签发的有效 SSL 证书时 

• 打开“映射网络驱动器”，选择驱动器类型。 

• 填写地址：连接地址:端口号/webdav，连接地址可在“工作空间-传输工具”中查看。 

 

• 输入账号密码，点击“确定”。账号和密码就是您的平台账号密码。 
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• 挂载后在电脑的本地磁盘中就能看到挂载的 WebDAV盘符，和普通文件夹操作逻辑一致。 

 

使用自签名 SSL 证书时需要安装证书 

如果您使用自签名 SSL 证书，或由不受信任的证书颁发机构 (CA) 签名，则在尝试连接 

WebDAV 驱动器时将收到错误消息“发生意外网络错误”。 

 

您需要先添加证书，证书可联系管理员获取。 

• 获取证书后，双击证书文件运行，存储位置选择“本地计算机”，点击“下一步”。 
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• 继续点击下一步。 

 

• 输入密码，密码可从管理员处获取，点击下一步。 
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• 选择“将所有的证书都放入下列存储”。 

• 点击“浏览”选择“受信任的根证书颁发机构”点击确定。 

• 点击下一页。 
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• 点击“完成”即可导入成功，安装完自签证书后，您可以按照 Windows资源管理器的方式挂

载至您的本地盘符。 

 

文件数过多、上传速度受限、不支持 http 连接的解决 



ftrans.cn  文件安全交换平台用户手册 V1.1 

115 

 

问题现象 

• 文件数过

多导致无

法访问 

o 您无法从基于 Windows 的客户端计算机访问 WebDAV Web 文件夹。当您尝

试这样做时，您可能会遇到以下症状： 

▪ 当您使用通用命名约定（UNC）路径访问 Web文件夹时，您会收到一

条类似于以下内容的错误信息：\\server\webfolder\folder 无法访

问。您可能没有使用此网络资源的权限。联系此服务器的管理员，了

解您是否拥有访问权限。连接到系统的设备无法正常工作。错误 31 = 

ERROR_GEN_FAILURE 

▪ 当您映射驱动程序字母以访问 Web文件夹时，您会收到一条类似于以

下内容的错误信息：磁盘没有格式化 Windows 无法从此磁盘读取。磁

盘可能已损坏，也可能使用的格式与 Windows 不兼容。 

▪ 当您尝试在命令提示符上枚举 Web文件夹时，您会收到以下错误信

息：未找到文件 

• 上传大小

受限 

o 在以下版本的 Windows 操作系统中，WebDAV 驱动器的最大文件大小被

限制为 50MB。如果你试图复制超过 50MB 大小的文件，Windows 就会弹

出错误：Error 0x800700DF: The file size exceeds the limit 

allowed and cannot be saved.问题可能出现在客户端计算机正在运行

以下配置之一： 

▪ 装有 Service Pack 1（SP1）和安全更新 896426的 Windows XP 

▪ 装有 Service Pack 2 (SP2)的 Windows XP 

▪ Windows XP专业版 x64 版 

▪ Windows 7 

▪ Windows 8 

▪ Windows 8.1 
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• 不支持

http 连接 

o 从 Windows Vista 起，微软就禁用了 http 形式的基本 WebDAV验证形式

（KB841215），必须使用 https 连接 

解决方法 

如果您在用 Windows资源管理器挂载 WebDAV盘符时出现以上三种问题的一种或多种，可以运

行我们的脚本文件进行解决 

• 点击链接下载脚本文件: 链接 

• 下载后右击脚本文件，选择“以管理员身份运行” 

 

• 在弹出框中对三个问题依次输入“yes” 

• 等到“服务已经启动成功”后，您就能正常使用 WebDAV了 

 

https://10.0.2.13/CommonScripts/webdav.bat?v=5.6.16.5006
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21.6.2、Mac 系统下使用 

在 Mac系统下推荐使用以下客户端 

• Mac资源管理器，可挂载成盘符，系统自带 

• CyberDuck，工具类传输，免费，下载地址：https://cyberduck.io/ 

1） Mac 资源管理器 

• 点击“访达-前往-连接服务器”。 

 

• 填写服务器地址，点击连接。连接地址和端口号可在“工作空间-传输工具”页面查看。 

 

https://cyberduck.io/
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• 继续点击“连接”。 

 

• 填写名称和密码，名称和密码就是您登录本平台的账号和密码。点击“连接”。 

 

• 连接成功后就可在本地盘符中看到引擎挂载的空间目录，可以对文件进行操作。 
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2） CyberDuck 

• 下载安装好 CyberDuck后，打开客户端，点击“新建连接”。 

• 选择“WebDAV”。 

• 填写服务器地址：连接地址:端口号/webdav，连接地址和端口号可在“工作空间-传输工具”

页面查看。 

• 填写用户名和密码：用户名和密码就是您登录本品台的账号和密码。 

• 点击“连接”。 
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• 连接成功后即可对工作空间的文件进行操作了。 

 

21.6.3、Linux 系统下使用 

在 Linux系统下推荐使用以下客户端 

• Linux资源管理器，可挂载成本地盘符 

• 命令行，可挂载成本地盘符 

1） Linux 资源管理器 

• 打开资源管理器，点击“其他位置”。 

• 填写服务器地址：连接地址:端口号/webdav，连接地址可在“工作空间-传输工具”页面查

看，注意：如果连接地址是 https需要改为 davs，如果连接地址是 http需要改为 dav。 

• 点击“连接”。 
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点击“是”继续连接。 

 

• 继续填写用户名和密码：用户名和密码就是您登录本平台的账号和密码。 
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• 可以看到本地下已经存在工作空间的文件目录，可以对里面的文件进行操作。 

 

2） 通过命令行挂载 

• 打开命令行，输入命令"yum install davfs2"安装 davfs2工具。 
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• 输入命令"mount.davfs 连接地址:端口号/webdav 挂载到的目标位置"。连接地址和端口

号可在“工作空间-传输工具”页面查看，目标位置是你想挂载到的本地文件目录。 

• 输入用户名和密码，用户名和密码就是您登录本平台的账号和密码。 

• 输入“y”接受。 

 

• 可以看到本地的文件夹“myspace”下已经存在工作空间的文件目录，可以对里面的文件进行

操作。 
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